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Abstrakt

Detta arbete undersoker hur krascher i mjukvara kan rapporteras till ett
utvecklingsforetag pa ett enkelt men effektivt vis. Mjukvaruféretaget Monitor
i Hudiksvall utvecklar affirssystem, och som all mjukvara under utveckling
finns dar buggar som emellanat kan fa programmet att krascha. Vid hindelse
av en krasch vill foretaget garna fa reda vad som gick fel sa det kan lésas. Det
befintliga systemet analyserades och en prototyp utvecklades. En
enkdtundersékning som gjordes pekade mot att flera kunder drar sig for att
rapportera nar programmet fallerar pa grund av att det ar en tidskravande
process och for flertalet kanns det inte meningsfullt. Att dd ge méjligheten att
automatisera hela processen kan hjilpa foretaget 6ka antalet rapporter och
med tiden fa en tydlig bild 6ver var de storsta problemomradena ligger.
Istallet for att lata anvindaren sjilv skicka e-post med en rapport togs en
16sning fram som skickar via HTTP. Denna teknik tillater att rapporter
enklare kan sorteras och anvandas for att fora statistik over de storsta
problemomradena i programmet. I det gamla systemet 6ppnas ett nytt
supportarende i och med varje rapport som skickas in, men den utvecklade
prototypen féreslar en 16sning som later kraschinformation rapporteras med
ett enkelt knapptryck eller, om sa kunden 6nskar, éppna ett supportarende.
Losningstorslaget som presenteras i arbetet skulle pa sikt kunna minska pa

antalet timmar som léiggs ner pa att manuellt analysera buggrapporter.

Nyckelord: kraschrapportering, aterkoppling, C#
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1 Introduktion

Mjukvaruutveckling dr en stindigt fortgaende process. Att skriva och slippa en
fungerande mjukvara ar en process i sig, men ingenting ar evigt. Mjukvara behéver
forr eller senare underhaéllas och utvecklarna behéver anviandarnas hjalp. Dock ar
inte all hjalp alltid bra hjilp da anvindare inte alltid bidrar med den informationen

utvecklarna behover.[1]

Att hitta och atgérda buggar ar det utvecklare ligger allra mest tid pa nar det
kommer till mjukvaruutveckling. B Bochm och V R Basili [2[menar pa att 70
procent av den totala kostnaden att utveckla mjukvara gar at till att underhalla
densamma. For att effektivisera tid, och kostnader, kravs en tydlig beskrivning nar
nagot gar fel. En redogérelse for vad som hande och av vilken orsak. Anvindaren av
programvaran kan rapportera till foretaget som utvecklar den att nagonting gick
snett som fick programmet att krascha. Detta gors ofta i form av ett inbyggt system
som samlar in relevant data och skickar in till utvecklarna. Manga ganger ombeds
anvandaren fylla i ytterligare information, sa som till exempel vad vederborande

gjorde som ledde fram till kraschen.

Nar en kraschrapport val kommit in ska den sedan analyseras och bestammas var
nagonstans den ska hamna, vilken prioritet den ska ha och vilken utvecklare som ska
fa ta hand om att 16sa problemet. Att sortera bland buggrapporter, sitta prioritet
och tilldela utvecklare ar en process som, bland programmerare, kallas triage. [3]
Uttrycket hirstammar fran sjukvarden dér triage ar processen da patienter sorteras
och prioriteras efter hur pass allvarligt liget ar.[4]Triage ar vanligast pa
akutmottagningar, och i hindelse av katastrofer, dar manga patienter maste sorteras
snabbt. Liknelsen till en databas med ett stort antal buggrapporter ar saledes inte sa

langsoket.

Storre system bestar av en ofantlig mangd kallkodsfiler, och att hitta vilken fil det ar
som fallerar ar inte alltid det enklaste.[5] Detta kan satta krav pa
felhanteringssystemet att samla in korrekt, relevant, information for att forenkla

sokandet.

1.1 Monitor ERP System AB
Arbetet utférdes hos Monitor ERP System AB [6] i Hudiksvall. Det ar ett

mjukvaruforetag som utvecklar affarssystem at sma och medelstora, tillverkande,
foretag. Affarssystemet innehaller allt som ett foretag kan tinkas behova, fran
lagerhantering till tidsrapportering. Monitor arbetar med tva storre versioner av
affarssystemet. En dldre version - Monitor G4 (kort for Generation 4) — och en ny
generation - G5. I G4 finns en kraschrapporteringsfunktion implementerad, men en

liknande finns annu inte i G5.



1.2 Syfte

Syftet med detta arbete var att utreda ett satt att kunna samla in béttre och mer
vardefull dterkoppling fran anviandare angaende fel och brister i systemet. I det
ingick att underscéka huruvida kunder drar sig for att skicka in felrapporter av olika
anledningar, samt hur man kan fa in mycket - och anvéndbar - information sa enkelt
som mojligt for anvandaren. Mélet med arbetet var att fa fram ett forslag pa hur ett
rapporteringssystem till Monitor kan utformas for att hoja kvaliteten pa

kraschrapportering samt gora det enklare att prioritera buggar.

1.3 Problemformulering

Arbetet fokuserade kring en huvudsaklig fréigestéillning: Hur kan en
kraschrapporteringsfunktion se ut som ar optimerad bade fér anvindare och

utvecklare?

Med optimerad menas mindre “jobb” f6r anvandaren, samtidigt som det inkluderas
mycket vardefull information till utvecklare. Ska man Gvervaga mojligheten att
endast ha automatisk rapportering, och siledes férlora anvandarens input? Kanske en

kombination? Hur kan ett sidant system se ut till en programvara som Monitor?

1.4 Teoretisk bakgrund

Aterkoppling fran slutanvindare ar det som haller mjukvara vid liv,[7] och Monitor
ar inte ett undantag till detta. Men att utvecklare far in ett stort antal felrapporter
behover inte betyda att de alltid ar till nagon hjilp.[8] Om det finns buggar som
drabbar manga men bara rapporteras av fa finns en risk att de inte blir prioriterade

att atgarda.

S. Breu et al. [8] gjorde en studie om buggrapportering pa Eclipse och Mozilla-
projekten. De analyserade buggrapporter och kom fram till att majoriteten av
rapporter som kom in saknade relevant information fér att utvecklarna skulle kunna
aterskapa problemet. Nagra exempel pa utebliven information var vilket
operativsystem som kérdes pa maskinen, information om vad anvandaren gjorde vid
kraschtillfillet eller att det saknades en stacktrace for att se var problemet ldg. Detta

hindrade utvecklare att snabbt kunna lokalisera och lésa problemen.

N. Bettenburg et al. [9] bekriftade foregaende forfattares studie. En 6vervildigande
majoritet av bristerna i buggrapporter var just undermalig och utebliven information

som kravdes for att dterskapa och hitta problemen.



Steven Davies och Marc Roper [10] har ocksa undersokt open source-projekt,
Eclipse, Mozilla och Apache, for att ta reda pa vad buggrapporterna som kommer in
oftast inneholl. Rent logiskt inneholl de flesta en kort beskrivning av vad som hiande
i programmet, vilket kan vara hjalpsamt om ytterligare information tillhandahalls,
vilket inte alltid var fallet. Buggrapporter som endast talar om hur felet sig ut ar
valdigt svdra att aterskapa, och saledes svara att l6sa. Om rapporten, & andra sidan,
skickades tillsammans med en bifogad stacktrace, en kort text som berittar vilka
steg som ledde upp till felet samt en beskrivning av vad det férvantade beteendet
var, blev drendet plotsligt mer troligt att bli atgardat.

[ ett stort projekt, som till exempel Mozilla Firefox, ar det desto viktigare att
buggrapporter ér vilformulerade. P. Hooimeijer och W. Weimer [11]tar upp ett
exempel om en bugg i webblasaren som uppmaérksammades mellan 2003-2006. Nar
en fil som laddades ner var storre an tva gigabyte kunde det ibland visas att filen
hade en negativ storlek. Den forsta rapporten som kom in var inte tillrackligt
informativ for att utvecklare skulle kunna aterskapa problemet, och buggen férblev
kvar i systemet fram till 2006 efter att 6ver 140 rapporter hade kommit in som

beskrev buggen - som till slut kunde fixas.

Nar antalet rapporter blir allt storre 6kar saledes risken f6r dubletter — anvandare
som rapporterar om samma problem. Detta kan gora att antalet rapporter ar mycket
storre an det behover vara. Storre projekt far ofta in fler rapporter an vad som
hinner hanteras av manniskor. Da kan nagot behévas som grupperar dubletter och
pa sa vis minskar antalet markant. F . Thung et al. [12] diskuterar hur DupFinder
hjalper till med just detta. DupFinder ar ett verktyg som gar igenom registrerade
buggrapporter och listar potentiella dubletter som snabbt kan kontrolleras och

grupperas .

1.5 Avgransningar

Arbetet avgransas till att ta fram en prototyp som visar pa hur
buggrapporteringsapplikationen skulle kunna se ut — ett konceptférslag med
begransad funktionalitet - och argumentera for varfor det kan fungera béttre an det
som finns i Monitor G4. I ett sidant system finns flertalet sikerhetsaspekter att
6vervaga, men dessa togs ej i beaktande i utvecklandet av prototypen. Ett exempel
pa en sadan aspekt hade varit att uppritta en siker anslutning mellan klient och

extern databas med HTTPS samt kryptera sant data.

Prototypen som togs fram var sjéilvstéindig och inte integrerad i Monitor pa nagot
vis. Darfor skrevs ett litet exempelprogram, som platshallare for Monitor, som
designades med flera brister som far programmet att krascha for att visa pa hur

kraschrapporteringen skulle kunna fungera i Monitor.



2 Befintliga kraschrapporteringsfunktioner i
Monitor

2.1.1 Kraschrapportering i G4

I Monitor G4 finns en guide som startar nir programmet kraschar. Det later
anvandaren fylla pa med information som ar vasentlig for att utvecklarna ska kunna
utreda och fixa orsaken till kraschen. Vid handelse av att Monitor kraschar mots
anvandaren av en dialogruta, Figur 1, som visar en sammanfattning av vad i
programmet som orsakade kraschen. Direfter far anvandaren ga igenom nagra steg
och fylla i, till exempel, vad som hande precis innan kraschen och om anvandaren
upplevt kraschen tidigare. I det sista steget kan anvandaren sedan valja att skicka in
den genererade kraschrapporten via e-post till en supportbrevlada. Alla dialogrutor i

de olika stegen visas i Bilaga A.

Felmeddelande MONITOR [=E3m]

Tyvarr har ett fel uppstdtt! Om det &r ett dterkommande eller allvarligt
fel, rapportera det da till Monitor. Anvand knappen till hger for att

rapportera. —_—
stang |

Felmeddelande: Kopiera felmeddelandetext |
Mull object reference at line 103 in me==cvent of object —— r
Rutin: _—
Startades: 2017-04-19 11:49: 16
Vart: —
Héndelse: ——
P& rad: 103
Tidpunkt: 2017-04-19 11:49:36

Figur 1- Felmeddelande som dyker upp vid hdndelse av krasch i Monitor G4

Monitor G4 ar skrivet i programmeringsspréiket PowerScript i Verktyget
PowerBuilder. Dir finns ett event som heter SystemError som ger all data som

behovs for att felsoka, sa som radnummer, rutinnamn etc.



2.1.2 Kraschrapportering 1G5

I Monitor G5 dyker endast en diagonalruta upp, som den i Figur 2, med ett
felmeddelande som kan verka oerhort kryptisk. Harifran far vederbérande sjalv ta en
skarmbild eller kopiera felmeddelandet och manuellt maila in till Monitor som tar
hand om drendet darifran. Méjliga 16sningar har undersokts som skulle kunna ersitta

detta och pa sa vis forbattra kvaliteten pa ﬁterkopplingen.

Felmeddelande

Monitor.Core.CommandInvokationException: Can not invoke command - use
IsInvokable() to guard this call:
) |Produktionsaruppen &r spérrad for rapportering
. —— e

.-
— e e W L e —— ———

S | — -
s — @ s e @ W W S— a—
-

-
e S~ ~ - —
- — .-

Fortsatt Avbryt

Figur 2 - Felmeddelande som visas i Monitor G5

I programmeringsspraket C#, som G5 ar skrivet i, kan det vara lite svarare att fa ut
den tekniska informationen som behévs till debugging. For att kunna fa information
om exakta filnamn och radnummer dar ett exception kastats maste en PDB-fil
(Program DataBase) skickas med vid bygget av programmet. Denna fil innehaller
mycket information om sjilva programmet, och mycket av denna information kan
vara kanslig, da den visar fullstindiga filsokvagar, och kan anvandas for att enklare
hacka mjukvaran. Det ar darfor inte rekommenderat att filen skickas med i
releaseversionen av mjukvaran, utan endast anvinds vid fels6kning. PDB-filen
anvands nar kraschen aterskapas hos foretaget varpa man da kan fa reda pa exakt var

nagonstans det gick fel — filnamn och radnummer.



3 Metod

Arbetet utférdes pa plats hos Monitor i Hudiksvall. I och med detta fanns utvecklare
nara tillhands under hela arbetet. Tanken var att bygga in en prototyp direkt i
Monitor, men Monitor och dess kodbas var ett alldeles for stort system att satta sig
in i. Istallet bestimdes att en sjilvstandig prototyp, ett konceptforslag, skulle

utvecklas.

Det forsta som beh6vde goras var att underséka hur rapporteringsfunktionen sag ut i
Monitor och identifiera de aspekter som kunde forbattras. Krascher tvingades fram
for att kunna visa hur det ser ut for anvandaren nar affirssystemet falerar. Samtliga
dialogfonster som visades dokumenterades och analyserades. Samma sak gjordes
sedan pa G5, som inte hade en komplett, inbyggd, funktion f6r kraschrapportering.
Nar Monitor G5 drabbades av en krasch visades endast en diagonalruta med ett
kryptiskt felmeddelande, vilket anvandaren sjalv fick kopiera och manuellt maila in

till féretaget.

3.1 Enkatundersodkning

For att ta reda lite mer om brister i det gamla systemet gjordes en
enkdtundersokning med ett antal anvindare av Monitor G4. Syftet med enkaten var
att fa en bild av huruvida kunder drar sig for att rapportera och vilka orsaker som
kan ligga bakom. Den skickades till en liten grupp pa ca 10 personer, da den inte var
tankt att generera absolut statistik, utan endast ge ett litet hum om at vilket hall det
lutade.

3.2 Prototyp

En prototyp skulle byggas utifran svaren fran enkatundersokningen, men ocksa fran
egna analyser och slutsatser dragna fran de befintliga rapporteringsfunktionerna i
Monitor G4 och G5. Denna prototyp var tankt att bli som ett konceptforslag for hur
en framtida buggrapporteringsfunktion skulle kunna se ut. Den skulle besta av en
applikation som sparar en kraschrapport till databas och en annan som himtar och
presenterar data. Prototypen byggdes for att visa pa hur funktionaliteten skulle

kunna se ut.

3.3 Verktyg
Monitor G5 utvecklas i programmeringsspréket C# i Visual Studio 2015. Det foll

sig da naturligt att utveckling av en prototyp skedde i samma milj6.
Buggrapporteringprototypen utvecklades med Windows Forms, ett ramverk

inbyggt i Visual Studio.
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C# ar ett objektorienterat programmeringssprfik. Det ar saledes Véildigt likt — till
exempel — Java, som varit det huvudsakliga programmeringsspraket under

utbildningen pa Hégskolan i Gavle.

Till databashantering valdes MySql via Xampp.[13] Xampp édr en programvara som
levereras med bade databashanterare och Apache, sa det gick att sitta upp en virtuell

server att arbeta mot under utvecklingen av programvaran.

For att kommunicera med den externa databasen skulle en liten PHP-applikation
skrivas som lades pa servern och som hade i uppgift att populera databasen. Denna

backend-16sning utvecklades i IDE:n PhpStorm av JetBrains s.r.o. [14]

Anvandarinformation som anvandes till att simulera inloggade anvandare for att
automatiskt fylla i anvandarinformation lagrades i en Microsoft Access-databas direkt

i Visual Studio.

Till enkatundersékningen anvandes Google Forms. [15] Detta verktyg ar

maéngsidigt, och resultat visas i realtid allteftersom svar kommer in.
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4 Genomforande

4.1 Enkatundersokning

Enkétundersékningen skickades per e-post till anvandare av Monitor G4. En
maillista med tio kunder tillhandahélls, och en link till Google Forms-enkadten
skickades till dessa. De som fick enkaten skickade till sig ombads att dela den med

kollegor pa sina arbetsplatser, da endast en person per foretag kontaktades.

E-postmeddelandena som skickades ut till anvandarna innehéll en kort beskrivning
av arbetet som utfordes. Det forklarades att det var ett examensarbete, samt lite

kort om varfor undersékningen vad nédvéndig for fortsiittningen av detsamma

(Bilaga B).

Enkaten bestod av fragor med flersvarsalternativ - forutom en ”Annat” dar de kunde
fa svara med egna ord om inget av alternativen stimde. Fragorna som stélldes hade
att gora med huruvida kraschrapporteringsfunktionen i Monitor G4 anvants samt
varfor eller varfor inte. Nar skickades en rapport in och nir hoppades det 6ver? Hur
pass utforliga ar de nér de vil skickar in en rapport? Detta for att fa fram nagra
anledningar till uteblivna rapporter, som sedan kan forsoka atgardas i prototypen.

Hela enkaten finns i sin helhet i Bilaga B.

4.2 Monitor-simulator

Eftersom denna prototyp blev helt separerad fran Monitor behévdes ett
exempelprogram som da skulle kunna motsvara Monitor-klienten. Detta program
bestod av ett fonster som i sin tur kunde 6ppna mindre, inre, fénster, motsvarande
Monitors rutiner. Dessa sma rutiner byggdes sa att de kastade olika exceptions som
inte togs omhand av programmet, som darmed triggade rapporteringsprogrammet.
Anvandaren gavs da mojligheten att antingen skicka in ren statistisk och anonym data

eller 6ppna ett supportirende.

4.3 Fanga upp en krasch

Programmet kraschade nar ett exception kastats som inte hanterades av koden, till
exempel iett try/catch-block. IMain () -metoden, den metod som kors nar
programmet exckveras, hade ett par metoder implementerats som fangade upp nar
”Unhandled exceptions” och "Thread exceptions” kastats. Detta ar alltsa exceptions
som hindrar programmet fran att fortsatta exekveras. Da anropades en metod som i

sin tur korde rapporteringsprogrammet, med exception-objektet som inparameter.
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4.4 Samla in tekniska data

Nar rapporteringsdialogen startat samlades all relevant teknisk data in fran
exception-objektet. Darifran kunde programmet extrahera metodnamn, stacktrace
och namnet pa det exception som kastades. En statisk klass implementerades som
holl koll pa vilket fonster som var aktivt vid kraschtillfallet, sa det kunde
dokumenteras. Att veta vilket fonster, eller rutin, som var aktivt nar felet intraffade
kan hjilpa utvecklare i utredningen med hur felet kan hittas och dtgardas. Det sista
som lades in i Exception-objektet var information om tid och datum. Detta var all
data som skickas till databasen om anvandaren valt det automatiska alternativet. Om

ett supportarende oppnats behovs ytterligare information.

4.5 Samla in anvandardata

Till prototypen utvecklades en enkel inloggningsfunktion. Innan huvudprogrammet
kunde anvandas maste en registrerad anvandare logga in, eftersom det skulle
simulera en licensierad programvara. Till programmet var kopplat en Microsoft
Access-databas, i vilken anvandarinformation lagrades som sedan automatiskt fyllde
rapportformularet. Anvindaren gavs sedan méjligheten att med egna ord beskriva
vad det var som ledde upp till felet, sa att felet skulle kunna aterskapas for effektiv
debugging.

4.6 Spara rapport i extern databas

Nar all vasentlig information samlats in var nésta steg att skicka den till en extern
databas. Nér anvindaren viljer att skicka rapporten kapslas all data in i ett
NameValueCollections-objekt. Detta objekt laddades sedan upp till en virtuell
server som med hjalp av en liten PHP-applikation 6verfor all data och lagrar i

databasen.

4.7 Sdkerhetsaspekter

Som namnt under Avgransningar fanns har vissa sikerhetsaspekter att ta hansyn till,
till exempel anvindarintegritet. Da prototypen blev ett konceptférslag har inga
sikerhetsatgarder vidtagits, sd all information som skickas sinds okrypterat. I ett
skarpt system bor anvandaren ocksa forst ges majlighet att bevilja att Monitor samlar
in information om anvandaren, och aven tala om vad det ar for information som
samlas in, innan nagonting skickas till Monitor. Sadana saker beaktades inte i

utvecklingen av prototypen.
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4.8 Anvandargranssnitt

4.8.1 Logga in 1 Minitor

Det utvecklade testprogrammet som agerade platshallare fér Monitor déptes till
Minitor. For att kunna anvanda Minitor behover en anvindare logga in med befintlig
anvandare eller registrera en ny. Nar en anvindare loggat in kommer
rapportformularet automatiskt fyllas pa med anvandarinformationen vid 6ppnandet

av ett supportéirende.

4.8.2 Krasch

Efter inloggning kunde Minitor bérja anvandas. Figur 3 visar hur
prototypprogrammet kunde se ut precis efter en krasch. Tva rutiner ar 6ppnade,
och en av dem har orsakat en krasch som aktiverar kraschdialogen. Anvindaren ges
ett val att antingen skicka in anonym information eller 6ppna ett supportarende.
Om anonym, teknisk, information valdes skickades data ivag och programmet

avslutades sedan.

Open
ol Other Form = | = || = |
Null Refersnce
Argument Out OF Range InitialDialog X
Overflow
There was an emor that caused the program to crash.
Open a support ticket to help Minitor solve the issue or submit anonymeus crash
~ details.
85 Calculator
View emor message
1 2 3 + - - X "
Cancel Send only technical information
4 5 6
7 8 3 =
0 S/ &
Logout *  Logged in as Oskar Nilsson

Figur 3 — Testprogrammet Minitor har kraschat och aktiverat kraschrapporteringsprototypen.
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4.8.3 éppna supportiirende

Vid valet att 6ppna ett supportarende Sppnades ett ny dialogfénster. Figur 4 visar
hur textrutorna automatiskt fyllts i med anvindarinformation samt en kort
sammanfattning av felmeddelandet. Anvindaren ombads sedan att redogéra for hur

felet intriffade innan rapporten skickades in.

Send Error Report - O #

Send an error report to Monitor

Message: Object reference not set to an instance of an object.
Routine: CtherForm

Time: 18/05/2017 075038

Row: 29

Full Emor Message

Name |Oskar Milsson |

Email |oskar.n @example.com |

Phone [+4687020030 |

Please describe the steps that led up to the error.

Cancel Send Emor Report

Figur 4 - Dialogen for att oppna ett supportdrende

4.9 Databas for lagring av kraschrapporter

En databas i MySql byggdes for att lagra de kraschrapporter som skickades in. I detta
projekt sandes de till en virtuell server via HTTP. En liten PHP-applikation tog
emot forfragan och plockade ut den skickade informationen och la in allt i databasen.
Databasen var byggd att vara sa enkel som maéjligt till denna prototyp. I den kunde
all vasentlig information om kraschen sparas, och hamtas senare for att analyseras. |
databasen skulle det dven kunna tinkas att spara annan teknisk information sa som
vilken version av Monitor som kérdes, vilket operativsystem det kordes pa etc, men

det limnades darhin da det inte var relevant i prototypsyfte.
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exceptionlist
FK exceptionlD
errorreport exceptionName

FK errarlD
FK1 exceptionlD
FEZ routinelD s =

methodMame . | PK  routinelD

exceptionMessage rountineMame

stackirace

date userinput

time PK, FK1 errorlD
userName
useremMail
useriMessage
userPhone

Figur 5- UML-diagram éver databasen

Databasen byggdes med fyra tabeller (Figur 5) for att fa den sa normaliserad som
méjligt. Eftersom ett exception kan kastas pa fler stillen och av olika anledningar
lades endast ett ID till ett exception i “errorreport’-tabellen, som da blev
fraimmande nyckel, detta f6r att minska redundans. Dock visas inte alltid samma
exception-meddelande varje gang ett exception kastas, sa det meddelandet fick
hamna i en egen kolumn i “errorreport”-tabellen. Det medfér dock en del

dubbellagring, men i prototypsyfte valdes det att behallas.

Samma géllde med "routinelist”. D3 det finns ett begréinsat antal rutiner léiggs aven
de i en egen tabell med ett ID, som en fraimmande nyckel i "errorreport”-tabellen. I
bade "exceptionlist’ och "routinelist™tabellerna liggs nya poster till allteftersom

om de inte redan finns i tabellen och tilldelas ett unikt ID.

"Userinput”-tabellen var tinkt for just det, anvandarinput. Medan "errorreport”
rymmer den tekniska informationen, liggs anvindarinformationen i denna. Varje
gang en rapport skickas in skapas ett unikt ID i errorreport”. Detta ID blev

fraimmande nyckel i "userinput” fér att kunna koppla samman de bada tabellerna.
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4.9.1 Lokalisera problemomraden

Till prototypen byggdes annu en liten applikation som hamtar ut data fran
databasen. I prototypsyfte gjordes den relativt primitiv. Den himtar endast
exceptionnamn och anvindarens meddelande, samt vilken rutin som kraschade. I
fonstret listas hur manga ganger varje rutin kraschat samt vilken orsak som var den
vanligaste for varje rutin. Efter tester som gjorts pa prototypen visas ett exempel pa

hur statistiken presenteras i Figur 6.

gl View Data L\\) - m} X

This application will show the routines that are failing the most, and the most common causes of failure.

Failed Routine Crashes Most common error # ~
Calculator 12 System.DivideByZeroException 12

OtherForm 38 System.NullReferenceException 18

AnotherForm 7 System.FormatException (]

10115 Calculator System.DivideByZeroException ir det inte 20172 Vill kunna dividera med noll.
10114 OtherForm Svyatem.ArgumentOutOfRangeException Listan ville inte visa sig..

10113 OtherForm System.StackOverflowException Klickade runt, fann en knapp, krasch... Fixa t&
10112 AnotherForm System.FormatException Forstkte skriva hexadecimalt. Gillades ej!

10111 Calculator System.DivideByZeroException Gillar tydligen inte att dividera med noll

10110 OtherForm System.NullReferenceException Klickade pa knappar - boom.

1010% OtherForm System.NullReferenceException Klickade pa en knapp, krasch.. v
< >

Cancel Populate

Figur 6 — Statistik som visar vilka fel som dr vanligast i rutinerna.

[ prototypen finns tre rutiner, och de har kraschat av olika anledningar. Som
exemplet visar har OtherForm-rutinen kraschat 38 ganger, och den vanligaste
anledningen var att ett Nul IReferenceException kastats 18 ganger. Det som

listas inunder ar samtliga krascher som fanns registrerade pa databasen.
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5 Resultat

5.1 Enkdtundersodkning

Enkéitundersékningen besvarades av 17 kunder som anvander sig av Monitor G4.
Utifran resultatet kan det urskiljas en trend som lutar at viljan att automatisera
rapporteringsprocessen. Flera av respondenterna sa att de ofta drar sig for att

rapportera. Nagra exempel pa anledningar var:

* Anvandaren tycker inte det ar meningsfullt.

* Kraschen har inte ansetts tillréickligt allvarlig for att rapporteras.
Flera av deltagarna onskade att processen automatiserades sa att de inte behovde
slosa tid pa att Sppna ett supportarende varje gang nagot gar fel i programmet.
Resultatet finns sammanstéllt i Bilaga C, och en mer djupgéende analys av

enkéitundersbkningen gjordes i Diskussionskapitlet.

5.2 Prototyp

5.2.1 Monitor-simulator

Detta arbete resulterade i en fungerande prototyp som kraschar och aktiverar en
kraschrapporteringsfunktion. Programmet startade med att man far logga in pa ett
litet exempelprogram som utvecklades till att simulera hur Monitor ar uppbyggt.
Det bestod av ett huvudfénster som ar sjalva huvudprogrammet. I detta fonster
kunde sedan flera mindre fonster - sa kallade rutiner - 6ppnas for att utféra olika
uppgifter. Rutinerna i prototypen var programmerade som sa att de var bendgna att

krascha i tid och otid, varpa en dialog f6r kraschrapportering 6ppnades.

Ett exempel pad en rutin var en liten kalkylator. Denna applikation var
programmerad pa det viset att det inte fanns nagon kontroll som tittade om
anvindaren forsokte dividera med noll. Om detta skulle ske kastades ett exception

som inte hanterades av programmet utan orsakar da programmet att krascha.

5.2.2 Kraschrapporteringsguide

Det férsta som visades var ett fonster som later anvindaren sjalv vilja om ett
supportirende skulle 6ppnas eller om bara anonym, teknisk, information ska skicka

in.
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Statistisk information som skickades in bestod enbart av tekniskt information, sa som
vilken rutin som var drabbad, metoden som orsakade kraschen samt en stacktrace.
Denna information kunde sedan lagras och anviandas for att i lingden se var
nagonstans i programmet de flesta felen har en tendens att forekomma. Detta
alternativ kunde valjas om det ar ett aterkommande fel eller om anvéindaren helt
enkelt inte ville 6ppna ett nytt supportirende; informationen kunde anda skickas in

och anvandas av Monitor anonymt.

Om anvandaren istallet valde att 6ppna ett supportarende ombads anvindaren
redogdéra for stegen som ledde upp till kraschen. Anvindarinformation kunde
skickas med for att kunna ges aterkoppling och kunna bli kontaktad om nagra
oklarheter uppstod. Anvindaren kunde dven 6ppna en dialogruta som presenterade
all data som skulle skickas in i rapporten, ifall vederbérande ville veta sikert vad det

var for information som skickades.

5.2.3 Felstatistik

Till prototypen byggdes ett litet "statistikprogram” som listade de vanligaste
anledningarna till krascher. Denna applikation blev mer ett ”proof of concept” da
den knappt visade sig vara till ndgon storre nytta i debugging-avseende, men i
prototypsyfte visade den hur data kunde hamtas och listas pa ett informativt vis. I en
skarp release av ett sadant system skulle mer information kunna himtas ut, daribland
metodnamn, for att ge en tydligare bild. En annan del av applikationen skulle sedan
kunna implementeras som listar varenda enstaka rapport och eventuellt sorterar
dem efter rutiner eller andra sokvillkor. /o\terigen, i prototypsyfte begransades

funktionaliteten endast till att lista de Vanligast kastade exceptions i respektive rutin.
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6 Diskussion

6.1 Enkditundersokningen

Svaren fran enkdtundersokningen visar att flera 6nskade att rapporteringprocessen
kunde automatiseras. Om denna mdjlighet ges 6kar forhoppningsvis chansen for att
mer aterkoppling kommer in till féretaget, som da far mer data att utga fran nar det
kommer till buggprioritering. Ett exempel: Ett supportirenden 6ppnas som handlar
om en krasch i en specifik rutin. Om andra anvindare drabbas av en liknande krasch
i samma rutin, och inte vill 6ppna ett nytt drende, kan de istallet meddela foretaget
att nagot hinde med endast ett knapptryck. Pa sa vis kan drendet fa en hogre

prioritet i och med att andra anvandare troligtvis upplevt samma bugg.

Fran enkatundersokningen finns ocksa en antydan till att rapporter framst skickas in
nir problemet ses som tillrdckligt allvarligt. Det kan saledes tyckas att det blir
ondédigt att 6ppna ett supportarende om det endast ar ett litet fel som orsakar en
krasch, eller nagot tillfalligt som kanske beror pa den egna hardvaran. Da kan det
antas att om anvindarna ges mojligheten att meddela foretaget, med endast ett
knapptryck, att ndgonting héant blir fler bendgna att vilja rapportera. I nuliget hade
foretaget aldrig fatt reda pa att denna bugg existerade om ingen rapporterat det.

En anledning till att antalet deltagare i enkatundersokningen inte var sa stort
berodde pa att det endast skulle bekraftas att det fanns kunder som eventuellt
hoppar éver att rapportera, samt for att hitta nagra anledningar till varfér. Som
namnt tidigare i rapporten var det aldrig ett mal att fa in data som, till exempel,
tillit djupare analyser som kunde visa pa hur stor andel av kundkretsen som gor si
eller sa. En generell undersokning kunde forvisso genomforts, som enbart handlade
om kraschrapportering 6verlag och inte specifikt for Monitor, och siledes enklare
kunnat fa fler respondenter. Men arbetet handlade dock om just Monitors
rapporteringsfunktion och da kindes det bast att genomfora en undersékning med

dem.
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6.2 Automatisk och semiautomatisk rapportering

Ett av malen var att gora kraschrapporteringen si enkel som mgjligt, men dnda ge
anvandare mojlighet att med egna ord beratta hur problemet skulle kunna aterskapas
for att sedan rattas till. Utan denna information finns en stor risk att alltfér manga
buggar forblir olosta eller, helt enkelt, dolda. Med helautomatisk rapportering finns
storre chans att antalet rapporter 6kar, men pa bekostnad av utebliven information.
Da ingen anvandarinput tillhandahalls med en sadan 16sning uteblir hjalpen till att
aterskapa kraschen, vilket knappast hjilper utvecklarna. Darf6r valdes en metod som
ger anvindaren valet att antingen skicka in anonym, teknisk data eller 6ppna ett
supportarende. Tanken ar da att under tiden som antalet rapporter vaxer kommer
monster borja formas dar man kan identifiera de stérsta problemomradena i

programmet.

Den 6verhingande risken med denna l6sning som maste tas i beaktande ar da att alla
anvandare viljer det enkla alternativet, och kompletta kraschrapporter utebliver nast
intill helt. Detta kanske kan férebyggas genom att slumpmassigt fraga en extra gang
om inte anvandaren vill skicka en fullstindig rapport till féretaget. Alternativt, om
programmet ar valutvecklat kanske det kan identifiera att det ar forsta gangen
programmet drabbats av ett specifikt fel och mer eller mindre tvingar anvindaren att

skicka in fullstéindig rapport.

6.3 Skicka rapport 6ver webb istdllet for e-post

Att skicka data 6ver webb istillet for e-post har manga for- och nackdelar. En
uppenbar fordel ar att det ar valdigt enkelt fér anvidndaren att bara beh6va trycka pa
en knapp for att skicka ivag. Men detta pa bekostnad av sakerhet och eventuellt
anvandarintegritet. Detta omrade om IT-sikerhet dr enormt - och saledes utanfér

arbetes omfattning - och valdes darfor att inte tas i beaktande.

Detta tillvégagﬁngssétt anses vara en stor férbéittring jamfort med att skicka via e-
post. Pa detta vis sparas allt direkt i databas, och kan kategoriseras darefter, utan att
en manniska manuellt behover géra det. Om detta implementeras pa ett lampligt vis

i ett system kan oerhért mycket tid och arbetskraft sparas.

Aven utifrdn resultatet fran enkdtundersokningen gar det att argumentera for denna
teknik. Om processen automatiseras och skickas direkt till en server pa detta vis
undviker man det extra steget med e-post, och siledes annu mer tid sparas pa
rapporteringen. Anvandare behéver inte stilla in SMTP-installningar och behover

inte krﬁngla med e-post-klienter.
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6.4 Utebliven information

Nir en applikation utvecklad i C# byggs och slapps till slutanvindare exkluderas en
PDB-fil. Denna ProgramDataBase-fil skapas nér programmet byggs i Visual Studio i
debugging-syfte. Den innchaller information som kan visa exakt var nagonstans felet
skedde, vilken killkodsfil samt rad. Dock kan informationen i filen aven anvandas
for mer illvilliga andamal, och av sikerhetsskal inkluderas inte den filen nar
applikationen sldpps. Nér en rapport kommer in finns saledes bara den
informationen som ar pa ytan, till exempel metodnamn och rutinnamn. Under
arbetet gjorde manga forsok att ta sig runt detta, men forgaves. Det blir sedan upp
till utvecklare eller testare att forsoka aterskapa felet - da med denna PDB-fil - som
da kan visa exakt var felet ligger. Det optimala hade varit att hitta nagot relativt
enkelt sitt att kunna inkludera radnummer och eventuellt filnamn utan att exponera
for mycket. Det hanger mycket pa att anvandarna tydligt kan aterge stegen for att
aterskapa kraschen. I felmeddelandet i Figur 4 visas vilken rad kraschen skedde pa,
men denna information visas alltsa endast om PDB-filen finns tillganglig. Fér kunden
skulle dar sta "Row: 0” istillet. Alternativt tas den raden bort helt, da utvecklare kan

fa radnumret ur stacktrace vid aterskapandet av kraschen.

Annan information som kan vara till hjilp, som inte inkluderades i prototypen, var
till exempel information om systemet som Monitor kors pa. Vilket operativsystem
kors, vilken version av Monitor kors samt annan relevant teknisk information.
Arbetet hade dock blivit alldeles for omfattande om all denna data skulle behovas

samlas in.

6.5 Avgransningar och vidareutveckling

6.5.1 Ytterligare anvandarinput

Nagot som heller inte kommer med i prototypen ar huruvida anvandaren upplevt
det rapporterade felet tidigare, eller om det ar forsta gangen, och detta kan da leda
till att manga rapporter blir dubletter. Det kan dock tinkas att om den tekniska
informationen som samlas in analyseras pa lampligt satt kan det antas att fel kan vara
sammanhangande och pa sd vis grupperas som "samma”. Tanken med konceptet ar
att det ska kunna utvecklas vidare och ligga pa sadan funktionalitet som minskar

antalet timmar en manniska ska behova ligga ner pa bugg-triage.

6.5.2 Sakerhet

Da kraschrapporter kan innehalla viss kanslig, personlig, information 6nskas saledes
en saker transport av datat. Darfor vore en HTTPS-anslutning optimal for att vara
siker pd att anslutningen ér siker. Detta hindrar aven vem som helst som har
tillgdng till internet att skicka spam till servern, da autentiering maste ske innan data

kan skickas.
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6.5.3 Statistik

Dessa buggrapporter med all data sparas till en databas, vilket gér att de kan

kategoriseras, sorteras, listas etc. Vidareutveckling av detta koncept kan besta i mer
utforliga klienter som kan presentera felstatistik pa ett relevant vis. Prototypen visar
endast ytliga fel, men det kan, som sagt, utvecklas till nigot mer komplicerat system

i framtiden.

6.5.4 Spara lokala loggar

Nagot som lamnades darhan var m()jligheten att lokalt logga kraschrapporter om
internetuppkopplingen ligger nere. Detta ar nagot som redan finns implementerat i
G4, vilket tillater utvecklare att, till exempel, via en fjarranslutning 6ppna och lasa i

en loggfil.

23



7 Slutsatser

Nar arbetet borjade var utgangspunkten rapporteringsfunktionen i Monitor G4 och
dess brister. Den 6verhangande svagheten som finns i systemet, vad géller utredning
och prioritering av buggrapporter, ér att for varje rapport 6ppnas ett nytt
supportirende. Detta kriver att en méanniska maste analysera och tolka varenda
rapport som kommer in och tilldela den till ratt utvecklare. Vad prototypen foreslar
ar en mer kvantitativ 16sning. Supportirenden kan fortfarande 6ppnas, men med ett
enkelt knapptryck kan féretaget meddelas anonymt nar nagot gar fel i programmet,

vilket loggas och kan analyseras.

En l6sning lik den som astadkoms med prototypen kommer, enligt forfattaren,
kunna 6ka kvaliteten pa aterkopplingen Monitor far in. En fullstindig
implementation av konceptet kan vara komplicerad och tidskravande men kan med

tiden visa sig vara vart besvaret.
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Bilaga A

Rapporteringsguiden for att 6ppna ett supportarende steg for steg i Monitor G4.

Rapporteringsguide (=]
Steqg 1/4 Egen information

Vad har hant? Vad kan ha orsakat det? Vad héll du pd med nar det hande?
Desto mer du beskriver vad som kan ha hént, desto |&ttare blir det fir oss pd Monitor att [6sa problemet.

Klickade runt|

< Féregdende [ Masta = ] ’ Stang

Figur 7- Anvindaren fdr med egna ord redogéra for stegen som ledde upp till kraschen.

Rapporteringsguide (=]
Steg 2/4 Aterkommande problem |

Innan du felrapporterar, kan det vara bra att firséka igen, fir att utesluta att det bara var en
engdngsfireteslse,

Har ni haft problemet férut?

[¥]Har du forsokt igen och fatt samma fel?

’ < Féregiende ] [ Masta > ] ’ stang

Figur § - Har problemet visats forut, och har anvindaren sjalv forsoke aterskapa det?
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Rapporteringsguide B3|

Steqg 3/4 Avsandarinformation

Har kan du ge information om dig sjalv, s3 att vi p& Monitor vet vem som rapporterat felet /

problemet.
Mamn: —— . ——
Telefon:
Telefax:
E-post: — ——— —
[ < Firegiende ” Mista = ] ’ Sting

Figur 9 - Kontaktinformation ifall Monitor behover fa kontakt med rapporteraren.

Rapporteringsguide (=)

Steg 4/4 Felrapporten |

»

MONITOR Error Report o

Own Info:
To make it easier for us to find the problem, try to describe the course of events that lead to the problem.
{lickade runt

m

Has this happened before: Tried again:
Sender:

Reference:

E-mail:

Phaone:

Fax:

Receiver: S

< Féreglende Masta = [ Skriv ut... l l Stang

Figur 10 - Sammanfattning av rapporten som sedan skickas via e-post till Monitor.
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Sl Menitor Error Report 2017-04-19 s | - Meddelande (HTML) o B =3

Meddelande  Infoga  Altemativ  Formateratext  Granska o @

# wipp ut ci=e | ® Iﬂ @ Q I:MJ Qf ¥ Falj upp ~ Q

23 Kopiera ¥ Hag prioritet

Calibri w11 v A AT

Klistra 7. A . . Adressbok Kontrollera | Bifoga Bifoga Signatur . ooma
in- - Hamtaformat F &£ 1| - ‘ | namn fil objektr - 4 Lag prioritet
Urklipp n Grundiaggande text & Namn Ta med Taggar | Zooma
Det finns inga matchande e-posttips.
Till,.. | support pol |
=1 e
Skigka e | |
Hemlig kopia.. |
Lmne: | Manitor Error Report 2017-04-19 ]
?‘1‘2‘J‘4!5!6‘7l8l9‘10!Ll‘12‘L]‘14"15‘16ll?ll.ﬂll‘)lZOlleZZlB‘Z‘l‘Li)\T
=
-
MONITOR Error Report
Error message:
Heading: MONITOR Applikationsfel: 2 =
Message:
Null object reference at line 103 in s of object _—
Rutin: s
Znvindare

Startades: 2017-04-19 11:49:16

Vart: —

Handelse: simmine

Pa rad:

Tidpunkt: 2017-04-19 11:49:36

own info:
Klickade runt

Has this occured before: Yes
Tried again: Yes

Sender:
Name: s —

E-mail :

Phone:

4 il

Figur 11 - Rapporten skickas via e-post-klient.
E-post meddelande E

Till: Eupport@monitor, se | Skicka I
Kopia: Avbryt

Hemlig kopia: ———
Amne: Monitor Error Report 2017-04-19 (s
Meddelande:
e ey e e e e e e o e e e e o e e e o o e o e e e o e o o e e o e ~
MCONITCOR Error Report
e e e ke e ol ol e o e ke e e ol e o o e e e ol e o e ke o e b e o o e ok e e b e o
Error message:
Heading: MOMITCOR Zpplikationsfel: 2
Message:
Hull ocbject reference at line 103 in mmmee event of object ——
Rutin: e

AnvEndare
Startades: 2017-04-1% 11:5¢:38
Vart: —
Handelse: =
P& rad: 103
Tidpunkt: 2017-04-1% 11:5&:47

=

a4

Bifoga:

Figur 12 - Rapport skickas Vjaﬁrinstii]]da SMTP-installningar.

C3



Enkéitundersékningen som skickades till G4-kunder

Rapportera krascher i Monitor

Denna enkét &r en del av ett examensarbete som skrive hos Monitor ERP System AB i Hudiksvall.
Tanken med denna enkét &r att fa fram en liten bild av hur felrapporteringsfunktionen anvénds, far
att sedan anvinda detta i utvecklingen av en ny.

Vidareutveckling av programvara hanger till allra stéirsta del pa att anvéndarna faktiskt talar om nar
nagot gar fel i programmet. Fér att utvecklare ska kunna hitta och ratta till felet behvs darfor
aterkoppling med tydlig information. Det férsta steget &r framst att fa anvandarna att vilja skicka in
dessa rapporter, cch det 8r dar den har enkaten kommer in.

Om inget av alternativen kinns ratt, forsok garna formulera eget svar.

Anvander Ni Monitors felrapporteringsfunktion vid handelse av
en krasch?

O Ja
O Nej

Om Ja - Hur ofta? (Valj det som ligger narmast eller fyll i eget)
Vid varje krasch.

Nar programmet kraschar av en ny anledning.

Nar programmet kraschar av samma anledning flera ganger.

Bada ovanstaende.

MNar jag anser att problemet ar tillrackligt allvarligt.

Other:

O O O0OO0O0O0

Om Nej - varfor inte? (Valj det som ligger narmast eller fyll i eget)
O Det kdnns inte meningsfullt.
O De krascher jag upplevt har inte verkat tillrackligt allvarliga.

(O Jag harinte tid/lust.

(O Other:

Figur 13 - Forsta delen av enkdten
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Om Nej - Vad skulle fa Er att gora det? (Valj det som ligger
narmast eller fyll i eget)

O Om processen automatiserades sa jag slipper slosa tid pa det.

O Om jag fick direkt aterkoppling nar felet jag rapporterar rattats till, sa kanns
det mer meningsfullt.

(O Other:

Om Ja - Hur utforlig brukar Ni vara? (Valj det som ligger narmast
eller fyll i eget)

O Sa utforlig och tydlig jag kan (Forklarande text steg fér steg, skickar in
skarmdumpar, etc)

O Jag kor snabbversionen (Klickar bara i relevanta checkboxar och skickar)

(O Other:

Figur 14 - Andra delen av enkdten
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Bilaga C

I denna bilaga presenteras det sammanstillda resultatet pa enkitundersékningen.

Anvander Ni Monitors felrapporteringsfunktion vid handelse av en krasch?

17 responses

® Ja
® Nej

Om Ja - Hur ofta? (Valj det som ligger narmast eller fyll i eget)

13 responses

@ Vid varje krasch.

@ Nar programmet kraschar av en ny
anledning.

@ Né&r programmet kraschar av samma
anledning flera ganger.

@ Bada ovanstiende.

@ Nérjag anser att problemet &r
tillrackligt allvarligt.

@ Cther

Figur 15 - Forsta delen av enkdtresultatet
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Om Nej - varfor inte? (Valj det som ligger narmast eller fyll i eget)

11 responses

@ Det kinns inte meningsfullt.

@ De krascher jag upplevt har inte
verkat tillrackligt allvarliga.

@ Jag har inte tidust.
@ Cther

Om Nej - Vad skulle fa Er att gora det? (Valj det som ligger narmast eller fyll i
eget)

12 responses

@ Om processen automatiserades sa
jag slipper sldsa tid pa det.

@ Om jag fick direkt aterkoppling nar
felet jag rapporterar rattats till, 53
kanns det mer meningsfullt.

@ Cther

Figur 16 - Andra delen av enkdtresultatet

Om Ja - Hur utforlig brukar Ni vara? (Valj det som ligger narmast eller fyll i
eget)

12 responses

@ 33 utforlig och tydlig jag kan
(Firklarande text steg fir steg,
skickar in skérmdumpar, etc)

@ Jag kir snabbversionen (Klickar bara
i relevanta checkboxar och skickar)

@ Other

Figur 17 - Sista delen av enkdtresultatet
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